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Na busca por oferecer servicos pUblicos de melhor qualidade & populacdo,
os municipios brasileiros tém optado pela parceria com a iniciativa privada
para a modernizacao dos parques de iluminacdo publica que, comprovada-
mente, traz mais conforto e sequranca para os cidadaos, além de economia
para os cofres pablicos com a reducdo dréstica do consumo de energia. Por
sua vez, as concessionarias dos servicos de iluminacao publica vém inves-
tindo na inovacao, adotando tecnologias capazes de aumentar a produtivi-
dade e a eficiéncia energética nos parques de IP. Além da substituicéo das
luminarias tradicionais por tecnologia LED, com eficiéncia cada vez maior,
é crescente a demanda por plataformas de telegestdo dos sistemas, por
meio das quais podem ser agregados novos servicos as cidades dentro do
conceito de smart cities.

Esta primeira revisado do Guia de Telegestao em Iluminacao Pablica, sob
lideranca de Luciano Rosito, contou com a participacco de profissionais de
15 empresas associadas, com destacada atuacdo no Brasil e no exterior, e
vem ao encontro das necessidades decorrentes das recentes alteracées na
regulacao de sistemas de telemedicdo de energia pelo INMETRO - Institu-
to Nacional de Metrologia, Qualidade e Tecnologia, que vem trabalhando
continuamente na atualizacao de regulamento técnico metrolégico que
assegure a certificacdo dos equipamentos.

A missao do Guia continua sendo a de auxiliar o poder publico municipal
e os estruturadores de projetos de PPP de IP na tomada de decisdo em
relagdo as plataformas de gestdo de iluminagdo pablica e implantacdo de
acessorios para cidades inteligentes, desde a concepcao dos projetos. Te-
mos convicc@o de que o compartilhamento destes conhecimentos amplia
0 escopo de solugdes a partir dos ativos municipais, gerando potenciais ga-
nhos de produtividade e eficiéncia energética.
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1. SOBRE A ABCIP

Representar, estimular e viabilizar as demandas das concessiondarias de ilu-
minacgao publica sao os principais objetivos da Associacao Brasileira das
Concessionarias Privadas de Iluminacdo Publica (ABCIP), nascida em 2017
como uma entidade de direito privado. Entre os associados estdo as empre-
sas concessiondrias dos servicos de iluminacao publica (IP), integradores
de sistemas digitais, fabricantes de equipamentos e lumindrias, consultores
juridicos, escritorios de projetos de engenharia e de viabilidade econdmico-
-financeira, atuantes no setor.

Por meio de um férum permanente, a ABCIP acompanha e discute proje-
tos desenvolvidos no mercado de iluminagao publica, aprofundando temas
relativos ao setor, além de defender os interesses dos associados junto as
instncias publicas.

As principais acoes da ABCIP para viabilizar as demandas do setor sdo:

e Promover estudos, cursos, semindarios e convénios sobre questoes rela-
tivas a iluminacdo puablica;

e Cooperar e apoiar as demais entidades congéneres e de classe empre-
sarial, nacionais ou estrangeiras, no contato com os 6rgaos reguladores
e fiscalizadores das concessoes de iluminacao publica;

e Promover medidas judiciais cabiveis contra atos ou normas que afetem
a atividade ou os interesses legitimos, gerais e uniformes, de suas as-
sociadas;

¢ Redlizar eventos técnicos e comerciais sobre assuntos pertinentes aos
servicos de iluminacao publica;

e Desenvolver pesquisas em prol do progresso tecnologico e institucional
do setor.
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2. OBJETIVOS

Este manual tem por objetivo difundir o conhecimento sobre os sistemas de
telegestao aplicaveis a iluminacao exterior, apresentando os conceitos ba-
sicos e gerais sobre o tema, passando desde tecnologias disponiveis e suas
aplicacoes até aspectos de especificacoes técnicas e requisitos normativos.

O manual visa abranger qualquer tipo de aplicacao de iluminagdo exterior,
de diferentes portes ou tipologias de instalacao, ja prevendo possiveis evo-
lucoes tecnoldgicas, para que possam ser integrados equipamentos adicio-
nais no sistema, agregando novas funcionalidades e aplicacoes.

O escopo do manual ndo inclui detalhamento de especificacoes relacio-
nadas as luminarias. Para tanto, a ABCIP recomenda a consulta do site da
ABILUX (www.abilux.com.br), no qual o leitor podera encontrar a descricéo
das luminarias ideais para um parque de iluminacao publica com sistema
de telegestao.

O documento elaborado pela ABCIP é destinado ao publico envolvido com o
tema da iluminacdo exterior em geral, tais como: estruturadores de projetos
de PPP (Parceria PUblico-Privada), gestores e técnicos municipais, projetistas
de iluminacao, engenheiros, prestadores de servicos técnicos, instaladores de
iluminacdo em geral, empresas de manutencao, e quaisquer outros profissio-
nais que trabalhem no segmento de iluminacdo pablica/exterior.
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3. GLOSSARIO

API (Application Programming Interface): A API é uma aplicagdo ca-
paz de fazer a comunicagdo entre componentes de um software. Se trata
do conjunto de programacoes que acessa as diversas verticais e camadas
de software.

Quadro de comando: Quadro de comando: Quadro elétrico com equipa-
mentos de acionamento e protecdo, além do sistema de controle, que pro-
porciona o acionamento em grupo das instalacoes de iluminacao puablica.
Pode ou ndo conter equipamentos de medicao de energia.

Comunicacgao bidirecional: Entorno entre dois ou varios elementos em
que todos podem enviar e receber mensagens.

Comunicacgao unidirecional: Entorno entre dois ou varios elementos em
gue um envia mensagens e os restantes somente recebem.

DALI (Digital Addressable Lighting Interface): Protocolo digital dedi-
cado para o controle de iluminagdo, que permite a facil instalacao de redes
de iluminagdo robustas, escalaveis e flexiveis. No caso da telegestao, se uti-
liza como protocolo de comunicacao para as ordens enviadas pelo equipa-
mento de telecomando ao driver.

Equipamento de telegestao: Conjunto de elementos para telecoman-
do do funcionamento de uma instalacdo de iluminacdo. O controle inclui
a execucdo de diversas acoes, como o acionamento, a leitura de dados e
andlise de alarmes.

Equipamentos de controle remoto: SGo equipamentos com comuni-
cacoes que permitem o envio de ordens de controle remoto para ligar ou
desligar a instalac¢ao, reprogramar os calendarios especificos e registrar os
principais eventos relacionados a instalagdo.

GPS: Sistema de posicionamento global, que permite a localizacao de qual-
quer objeto em toda a Terra, com uma precisdo de até centimetros.

IoT (Internet of Things - Internet das Coisas): E um conceito que se refere
a uma interconexado digital de objetos do cotidiano por meio da internet.

LED (Diodo Emissor de Luz): Fonte de luz feita de material semicondu-
tor com dois terminais. E um diodo de juncéo p-n, que emite luz quando
ativado. Se uma tensdo adequada for aplicada aos terminais, os elétrons
se recombinam com as lacunas na regido de juncdo p-n do dispositivo, li-
berando energia na forma de fotons. Esse efeito € chamado de eletrolu-
minescéncia, e a cor da luz gerada (que depende da energia dos fétons
emitidos) é determinada pela largura da banda proibida do semicondutor.
Esta tecnologia atingiu uma 6tima implantacao na iluminacao atualmente.
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3. GLOSSARIO

NEMA (National Electrical Manufacturers Association): E uma as-
sociacao da inddstria dos EUA, responsavel por muitos padroes comuns
usados no campo elétrico. Entre outros, estabeleceu uma ampla gama de
padroes para encapsulamento de equipamentos elétricos, bem como para
sistemas de conexdo de fotocélulas ou nés de comunicacdo a luminarias.

Plataforma de gerenciamento remoto: £ um software de controle e ge-
renciamento de dados de equipamentos, que pode ser hospedado em um
centro de controle local ou em um servidor web.

Sensor de luz: Sensor fotoelétrico que responde as mudancas na inten-
sidade da luz ambiente, variando o valor analégico ou numérico de sua
saida, dependendo dos valores de iluminéncia recebida em lux.

Software de gestdo dos ativos e da operagao: normalmente operado
através do CCO, possui a base de cadastro georreferenciado e tem por ob-
jetivo gerir as atividades de manutencdo e o atendimento as ocorréncias
(prazos, histérico, diagnésticos, etc). As ocorréncias e funcionalidades que
dependam de informacoes provenientes/resultantes do software de Tele-
gestdo, podem ser obtidas mediante a integracdo via API.

1"
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Solucbes para automacao da iluminacao publica existem h& muitos anos
no Brasil. Até entGo, dispunha-se de relés fotocontroladores para comandos
individualizados e chaves magnéticas para controles em circuitos, com a
funcao bésica de ligar e desligar as luminarias, por meio de sensores que
detectavam o nivel da luminosidade ambiente (sensoriamento).

Com o avango da tecnologia, atualmente dispomos de uma grande diver-
sidade de sistemas de telegestao de iluminacao, que comecam a ser am-
plamente aplicados no Brasil. Esse mercado cresceu rapidamente com o
advento das PPP’s nas concessoes de iluminagdo piblica nos municipios.

A iluminacao publica tem sido reconhecida como a principal infraestrutura
para a implementacdo do conceito de cidades inteligentes, haja visto que,
sua distribuicdo abrange grande area geogrdafica das cidades. Assim, cada
ponto de iluminacdo podera transformar-se em um ponto de conectividade.

Do ponto de vista do controle inteligente da iluminacao, existem diversas
tecnologias com diferentes niveis de funcionalidades e de complexidade.

Sistemas convencionais de controle:

e Relés fotocontroladores; (Definicdo no subitem 4.1.1 a seguir)

o Chaves magnéticas; (Definicdo no subitem 4.1.2 a sequir)
Sistemas de Controle (Telegestao):

Equipamento de telecomando; (Definicdo no subitem 4.2.2 a sequir)
Drivers; (Definicdo no subitem 4.2.2 a seguir)

Conectividade. (DefinicGo no subitem 4.2.7)

Dependendo da arquitetura da solucdo de telegestdo proposta, seus ele-
mentos podem incluir também equipamentos do sistema convencional,
contendo, no minimo, equipamentos de telecomando, aplicacdo de con-
trole da telegestdo e conectividade.

Os principais atributos de um Sistema de Telegestdo de [luminacdo sao:

Ligar e desligar a lumindria;

Regular o fluxo luminoso com ciclos diversos de programagoes;
Medir grandezas elétricas;

Medir o consumo de energia elétrica;

Monitorar o estado das lumindrias;

Monitorar o estado da rede de comunicacao;

Possibilitar a implantacao de sistemas para economia de energia;
Permitir o georreferenciamento dos pontos de iluminacao;

Medir os tempos de utilizacao com precisao;

Assegurar um nivel adequado de seguranca e de resiliéncia em todos
0s niveis.

A sequir, detalham-se os elementos que compoem o sistema de telegestto
e seus principais atributos:
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4.1. Sistemas convencionais
4.1.1. Relé fotocontrolador

O relé fotocontrolador, também conhecido por relé fotoelétrico, & um dis-
positivo que reage as variacoes de luminosidade ambiente, realizando o
acionamento de um relé, responsavel pela energizacao de um contator ou
daluminaria. Este equipamento & composto basicamente por dois elemen-
tos principais, uma fotocélula e um relé elétrico.

A fotocélula € um componente eletronico cuja propriedade é variar a resistén-
cia elétrica em funcdo da luminosidade incidente sobre ele, enquanto o relé é
um componente, tipicamente, eletromecdnico, cuja fun¢do é comutar o estado
do seu contato elétrico de aberto para fechado e vice-versa, assim ligando ou
desligando uma carga qualquer. Desta maneira, com a interac@o desses dois
elementos, o relé fotoelétrico executa a funcionalidade de ligar e desligar uma
carga qualquer, em fun¢ao da luminosidade que incide sobre a sua fotocélula.

Sua principal vantagem é a capacidade de reagir & fendmenos meteoro-
l6gicos que alterem a luminosidade local. Sua desvantagem reside no fato
de que outras circunsténcias podem afetar a luminosidade recebida pelo
seu sensor, como animais ou elementos em sua superficie, provocando um
acionamento indesejado.

Figura 1 - Relé fotocontrolador.
FONTE: COMITE DE TELEGESTAO — ABCIP.

4.1.2 Chave magnética

As Chaves Magnéticas sdo equipamentos que possuem a mesma funcio-
nalidade do relé fotoelétrico, com a diferenca de que possui uma capaci-
dade de conducao de corrente superior e um dispositivo de protecdo, pois
sao utilizados para controle de circuitos dedicados de iluminacdo publica
com diversas lumindrias. As chaves magnéticas utilizam um relé fotocon-
trolador, normalmente acoplado em sua parte superior, para fazer o chave-
amento do circuito através de um contator.

Figura 2 - Chave magnética.
FONTE: COMITE DE TELEGESTAO — ABCIP.
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4.2 Elementos de um sistema de telegestdao

Os sistemas de telegestao que controlam os dispositivos instalados nas lu-
minarias, ou nos quadros de comando no campo, devem ser elaborados
de modo a permitir administrar de pequenos a grandes projetos e, dessa
forma, serem altamente escalaveis.

A defini¢ao da tecnologia de comunicacao esta diretamente relacionada @
arquitetura da solucdo e a definicGo de quais elementos estardo presentes
na solucao final. Um sistema de telegestao contempla, no minimo, trés ele-
mentos bdsicos: o equipamento de telecomando, a aplicac@o de controle
e a conectividade.

4.2.1 Integracao em luminarias

A alternativa mais utilizada no Brasil € a conexdo de tomadas para relés
fotocontroladores, normatizadas pela NBR 5123, com base nas publica-
cdes ANSI/ NEMA (ver 6. Normativas e Especificacdes). E importante, nesse
caso, que os equipamentos estejam preparados e tenham seus terminais
de conexdo padronizados para que o sistema seja compativel, bem como
que possam ser substituidos por outros equipamentos com as mesmas ca-
racteristicas.

No caso da iluminagao publica, a norma ANSI C136.41 permite uma cone-
xao rapida dos equipamentos, através de um sistema de giro e bloqueio.
O padrao mais difundido hoje, dada a sua versatilidade, € o NEMA ANSI
C136.41 de 7 contatos.

Figura 3 - Tomada NEMA de 7 contatos.
FONTE: COMITE DE TELEGESTAO — ABCIP.

O objetivo da padronizacao é permitir a dissociacao dos sistemas de tele-
gestao e luminarias, facilitando a expansao das solucoes, pois estas ndo
estardo sujeitas aos aspectos especificos dos equipamentos de iluminacao.
Dependerao, dessa forma, apenas do tipo de conexdo e do cabeamento
comum, permitindo aos usudrios, tanto instaladores quanto prefeituras,
disporem de equipamentos compativeis e intercambiaveis.

15
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4.2.2 Equipamento de telecomando

Os equipamentos de telecomando, também conhecidos como controla-
doras de lumindria, sdo utilizados em sistemas dotados de comunicacao,
o que lhes permite a programacao/recepcao de comandos para acender,
apagar e ajustar o fluxo luminoso (dimerizar) as luminarias, bem como
a reprogramacdo de calendario, normalmente registrando os eventos de
acionamento e falhas. Sao acoplados as lumindrias, geralmente, através de
tomadas que seguem o padrao NEMA ANSI C136.41 de 5 ou 7 contatos.

Estes dispositivos podem ser compostos pela combinacdo das seguintes
funcionalidades, integradas em elementos Gnicos: funcao de fotémetro/
fotocélula (podendo estar no controlador individual ou no gateway), refe-
réncia horaria, medidor de consumo de energia (através de medicao real
ou estimada por tempo de uso), regulacao de fluxo e controle e monitora-
mento de caracteristicas elétricas. Através da funcdo de fotocélula/fotéme-
tro, o sistema é capaz de ligar/desligar e dimerizar a luminaria, de acordo
com a variac@o da luminosidade ambiente. A referéncia horaria permite as
variacoes de fluxo luminoso a partir de eventos horarios, podendo também
ser usado para ligar/desligar as luminarias.

O equipamento possui internamente um medidor de energia elétrica, ca-
paz de medir o consumo do conjunto (luminaria/driver) e grandezas elétri-
cas. Possui, também, a funcao de regulacao do fluxo luminoso do equipa-
mento de iluminacao.

Este dispositivo pode ter a capacidade de gerar alarmes pré-configurados,
através de interfaces com sensores conectados a ele. O equipamento deve
permitir a consulta e a transferéncia de todos os dados gerados e armaze-
nados. O alarme deve ser apresentado automaticamente na central ou no
software de telegest@o. sem a necessidade de intervencao manual.

Apesar da capacidade de se comunicar remotamente, em caso de falha da
conectividade, devera garantir o acendimento/apagamento da iluminacao
de acordo com a Gltima programaca@o e parametrizacdo recebidas, ou foto-
sensoriamento. Dessa forma, devem possuir relégios precisos (astronémi-
cos, internos) ou outros mecanismos de referéncia de tempo que permitam
a preservacdo da marcacao do tempo.

Figura 4 - Controladora de lumindria
FONTE: COMITE DE TELEGESTAO — ABCIP.
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4.2.3 Equipamento de telecomando em grupo

Com a funcdo andloga as Chaves Magnéticas com Fotocontrolador, com maior
capacidade de chaveamento dos circuitos e dispositivo de protecdo, temos
também os Sistemas de Telegestao Inteligente capazes de gerir conjuntamen-
te varias luminarias instaladas em arquitetura de circuitos dedicados, podendo
ligar/desligar o circuito, medir o consumo de energia do circuito e detectar fa-
lhas no circuito, atuando em grupo no circuito dedicado de iluminacao publica.

O controle por grupo/circuito é realizado utilizando-se as cabines/quadros
de controle dedicados, baseada no controle das fases que formam os circui-
tos que sdo alocados para as lumindrias. Cada cabine/quadro é equipada
com equipamentos que podem monitorar e controlar as luminarias, além
de reportar problemas relacionados a operacao dos circuitos.

O controle é baseado em comunicacdo da cabine/quadro diretamente ao
sistema de controle central. Abaixo mencionamos algumas funcionalida-
des necessarias para esta operacao ser realizada com sucesso:

e O sistema baseado em cabine/quadro deve ter a capacidade de monito-
rar e gerenciar a infraestrutura completa do circuito (luminarias, cabea-
mento, medidor de energiq, etc.) desde o servidor central

e Os modulos de monitoramento devem ser instalados dentro ou préximo
das cabines/quadros de protecdo elétrica ou transformadores.

e Osistema deve serinstalado somente em circuitos dedicados de ilumina-
¢@o, visto que controlard o circuito completo. Ex: Pracas.

e Todos os alarmes ou falhas devem ser monitorados e reportados no nivel
de circuito, ndo sendo possivel identificar o ponto especifico da falha.

Nota 1 : Este tipo de equipamento pode ser uma alternativa a lumindrias/
equipamentos que ndo possuem compatibilidade com telegestao, sem fa-
zer o controle e dimerizagdo

Nota 2 : Neste tipo de configuragdo, ndo esta previsto o atendimento da
portarian 221 do INMETRO.

Conectividade Nuvern Interface de Usuario
\—J
..lll. 1
 T——
[y (1]
Luminaria 1 Luminaria 2 Luminaria 3

Cabine

.-‘I

Rede Elétrica

Figura 5 - Telecomando em Grupo
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4.2.4 Drivers

4.1.4. O driver é o dispositivo, integrado na lumindaria, responsavel pela ali-
mentacdo do conjunto de LED nela incorporado. Ele executa a regulagem
da corrente de saida para o LED, garantindo a poténcia nominal para o
equipamento de iluminacao.

Este elemento deve ser parametrizado pelo fornecedor da lumindria, de
forma a atender as necessidades especificas do sistema de acionamento
que serd implantado no projeto. Por exemplo, o tipo de interface a ser uti-
lizado para o controle e regulacdo do fluxo luminoso, caso esteja previsto
para a instalagado.

Os drivers, quando aplicavel, podem operar com dois protocolos de con-
trole para a regulacdo de fluxo da luminaria, sao eles DALI, 1-10V (em
alguns casos 0 a 10V). Para iluminagdo publica no Brasil, € de ampla uti-
lizacdo o protocolo 1-10V que segue um padrao aberto regulamentado
pela IEC60929. Trata-se de um protocolo analdgico e unidirecional, no
qual a varia¢@o do sinal de tensdo continua entre 1 e 10V produz uma
correspondente variacdo de fluxo luminoso.

4.2.5 Concentradores/gateways/estacoes base

Os concentradores, gateways e estacoes base sdo o elo entre os equipamen-
tos de telecomando (controladoras de lumindria) e a aplicacdo de controle
da telegestao, que se encontram na central de monitoramento do sistema.
Existem arquiteturas onde esses elementos ndo estGo presentes, caracteri-
zando uma conexao direta entre o equipamento de telecomando e a aplica-
cao de gestao.

A comunicacdo entre estes dispositivos e a aplicacdo de controle da teleges-

tdo pode ocorrer através de diversas tecnologias: LPWAN, 3G/4G, Fibra Otica,
Ethernet, Link de Radio ou Satélite.

Figura 6 — Concentrador / Gateway.

“ .. Figura 7 - Estacéo Base .
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4.2.6 Software de telegestdo

E a ferramenta ou processo que permite o efetivo controle e telegestao
por parte do usuario. Idealmente, deve ser composta pelas versoes web
e aplicativo (ou web responsivo), permitindo ao usudrio a utilizac@o tanto
de forma centralizada, por exemplo, em centros de gestao (CCO), como no
campo durante o processo de instalacéo do sistema. E importante que a
aplicagdo possua API (Application Programming Interface), para a integra-
¢cao com outros sistemas.

Uma aplicagao basica deve permitir:

e Visualizar as principais funcionalidades, como:

Quantidade e poténcia de luminarias;

Consumo de energia e grandezas elétricas;

Tempo de funcionamento das luminarias;

Regras de ajuste do fluxo luminoso (dimerizacdo)

Condicao das luminarias (acesa/apagada e/ou normal/em falha)
Alertas do parque de iluminagdo;

Parque de luminarias georreferenciadas de forma cartografica.

e Enviar comandos para:

Ligar e desligar lumindrias, individualmente ou em grupo;
Programar operacdo e alarmes;

Atualizacao do firmware dos equipamentos;

Regulacao de fluxo luminoso.

e Permitir a emissdo de todos os relatérios de controle através da platafor-
ma ou API’s, conforme especificados no item 4 (Requisitos para platafor-
ma de software) da secdo 5 (Orientacoes para especificacao de sistemas
de Telegestdo) deste manual.

Registros de para@metros elétricos e consumo de energia: Garantir o ar-
mazenamento de pardmetros elétricos e de funcionamento enviados pelos
controladores. Os principais par@metros utilizados sao a tensado, corrente,
poténcia ativa, consumo de energia ativa, fator de poténcia e contador de
horas de funcionamento:

Controle de alarmes: O software de telegestdo devera gerenciar os alar-
mes gerados pela leitura das grandezas elétricas, como sobretensoes e sub-
tensoes, dos status de lumindarias acesas ou apagadas indevidamente;

Por fim, & importante que a aplicacdo tenha diferentes niveis de acesso e
seguranca, idealmente com duplo fator de seguranca, e medidas para evi-
tar a invasao por terceiros.

4.2.7 Conectividade

Multiplas tecnologias e topologias podem ser utilizadas para conexao dos
equipamentos em um Sistema de Telegestao. Cada tecnologia apresenta
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diferentes caracteristicas na sua estruturacao. No entanto, para que o sis-
tema de telegestao seja eficiente, é necessario atentar para alguns pontos:

e Capacidade de bidirecionalidade da tecnologia: Capacidade de en-
viar e receber informacdes, bem como o envio de comandos para os
equipamentos de telecomando através da aplicacdo de controle;

e Atualizacdo remota - OTA (Over The Air): Capacidade de atualizacdo
dos parGmetros dos equipamentos de telegestdo de forma remota, redu-
zindo o risco de uma intervencdo manual em caso de falhas ou necessi-
dade de correcdo, bem como atualizacdo do firmware do médulo;

e Criptografia: O usudario deve demandar sistemas que apresentam crip-
tografia e/ou elementos comprovadamente seguros, no intuito de evitar
ataques cibernéticos ao sistema de telegestdo por meio da invasdo dos
sistemas de comunicacao.

Entre as principais tecnologias utilizadas pelos provedores de solucdes no
Brasil, algumas se destacam:
e 6LowPAN

e Zigbee

o WiFi

e LoRaWAN

e LTE 4G NB_IoT

e UNB-LPWA

e Bluetooth

e RF Mesh / Estrela

e Wi-SUN

Obs.: No anexo I deste manual, hd uma breve descricdo de cada uma des-
sas tecnologias.

Ressalta-se que ndo ha uma limitacdo para o uso de diferentes tecnologias,
haja visto que existe uma constante evolucao no setor de telecomunica-
¢oes. Na pratica, a conectividade representa o meio pelo qual as mensa-
gens contendo informagdes ou comandos serdo intercambiadas entre os
centros de comando e cada ponto ou conjunto de iluminacdo. Nesse sen-
tido o mais relevante para o demandante de um sistema de telegestao é
definir claramente os requisitos de desempenho, deixando sob responsa-
bilidade contratual da concessiondria a definicao da tecnologia a ser utili-
zada, bem como a entrega dos requisitos definidos em contrato, na forma
dos acordos de nivel de servico - SLA (Service Level Agreements).

4.2.7.1Topologias

e Topologia estrela

A topologia ponto multiponto, também chamada de estrela, & composta
por varios equipamentos de telecomando que se conectam a um né cen-

tral, ou uma estacao base, a qual tem a responsabilidade de enviar as infor-
macoes para o centro de controle.
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Com o evento de falha em um né especifico, o resto dos nds da rede con-
tinua funcionando normalmente. A falha no né central, normalmente, ndo
afeta a rede, pois cada equipamento de telecomando busca automatica-
mente outra estacdo base, criando uma redundéncia natural.

Uma Rede Mesh ou Rede de Malha & uma alternativa para diretrizes de
trafego para pequenos pacotes de dados e alta disponibilidade.

E composta por vérios nés (equipamentos de telecomando) que se com-
portam como repetidores/roteadores, formando uma Gnica e grande rede,
possibilitando a troca de dados entre o cliente e qualquer no. A principal
caracteristica € a capacidade de troca de dados entre qualquer membro da
rede, compondo a infraestrutura de comunicacdo, o que possibilita trafegar
mensagens de um no a outro, passando por distintas rotas.

Figura 8 - Topologia estrela.
FONTE: HTTPS://TVILIGHT COM/PRODUCTS/STREET-LIGHT-CONTROLLER/NEMA-TOT-STREET-LIGHT-CONTROLLER-OPENSKY_NEMA/

e Topologia Mesh

Uma Rede Mesh ou Rede de Malha é composta por vérios nés (equipa-
mentos de telecomando) que se comportam como repetidores/roteadores,
formando uma Unica e grande rede, possibilitando a troca de dados entre
o cliente e qualquer no. A principal caracteristica € a capacidade de troca
de dados entre qualquer membro da rede, compondo a infraestrutura de
comunicagdo, o que possibilita trafegar mensagens de um né a outro, pas-
sando por distintas rotas.

Leginda
CO0 - Concantador
== — Rulas Reds RF Uagh (%)

Figura 7 - Topologia Mesh.
FONTE: COMITE DE TELEGESTAO — ABCIP
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4.3. Principais atributos de um Sistema de Telegestao

A seguir apresentam-se as principais caracteristicas presentes em um siste-
ma de telegestdo para iluminacao puablica:

4.3.1. Sistemas de acionamento

Os sistemas de acionamento sao utilizados para que as lumindrias se acen-
dam e apaguem em hordarios pré-determinados ou segundo condicoes es-
pecificas, tais como niveis de luminosidade ou a deteccdo de movimentos.
Eles devermn garantir, por questoes de seguranca, o acendimento da ilumi-
nacdo, caso entrem em algum modo de falha.

Os sistemas de acionamento sao aplicaveis em qualquer tipo de ilumina-
¢do, uma vez que atuam apenas no controle do acender e apagar. Podem
estar presentes no equipamento de telecomando ou no proprio quadro elé-
trico que atende a instalacao, tipicamente realizando o comando através
de um contator, podendo ser instalados na lumindria, dependendo do seu
tipo. Nesse ltimo caso, podem ter incorporadas as protecoes elétricas e os
medidores de energia elétrica.

4.3.2. Controle e regulacao de fluxo luminoso

Os sistemas de iluminacdo com reguladores de fluxo podem estar presen-
tes de duas formas:

e Em quadros de comando/circuitos dedicados para iluminac@o publica:
Dotado de um sistema de controle responsavel pelos comandos de liga/
desliga das lumindarias em conjunto, nao sendo possivel a regulacao in-
dividualizada;

e No ponto de ilumina¢do/comando individual: Neste caso, o controle de
fluxo se encontra presente no ponto de iluminacdo, tipicamente acopla-
do em luminarias LED preparadas para telegestao.

4.3.3. Sistema de economia energética

Este conceito relaciona-se com a capacidade de adaptacdo da iluminacdo
as necessidades efetivas, quer sejam de luminosidade ou de utilizagGo.
Dessa forma, objetiva-se uma economia de energia durante o periodo de
funcionamento.

Em sintese, o uso da iluminacdo com sistema de economia de energia
permite a regulacdo do fluxo luminoso, de forma a obter-se os niveis de
iluminacdo necessarios a cada periodo da sua utilizacao. Por exemplo, a
mudanca da categoria de via durante a noite, em funcdo da reducdo do
fluxo de veiculos, podera permitir a reducdao do fluxo luminoso para um
nivel inferior, com isso obtendo-se uma reduc¢do do consumo.

Cabe salientar que a tecnologia utilizada na construcdo da luminaria devera
permitir a regulac@o do fluxo luminoso, através de interfaces de controle.
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Para uma correta implementacdo deste conceito, torna-se necessario a uti-
lizacGo de um sistema de telegestao, baseado em um centro de controle
operacional, capaz de gerenciar os perfis de funcionamento dos dispositivos
de controle instalados no campo.

4.3.4. Tecnologias para Referéncia de Tempo

Ha varias tecnologias para medir-se tempo/referéncia horaria. A seguir
apresentamos as principais:

e Relégio Astrondmico: Implementacdo em que o acionamento da lu-
minaria depende de algoritmos, ou tabelas pré-programadas, que per-
mitem conhecer os horarios do nascer e pdr do sol do local da instalacao;

 RTC (Real Time Clock): E um relégio integrado aos equipamentos de te-
lecomando, responsavel por manter a contagem de tempo (data/hora)
autonomamente. Possui uma bateria ou um supercapacitor para manter
o RTC em caso de interrupcao da alimentacdo de energia elétrica da rede;

e Reldgio Sincronizado a Rede: A referéncia de tempo (estampa de tem-
po ou timestamp) é sincronizada constantemente com a do sistema de
telegestdo, mantendo-se sempre atualizada.

« GPS (Global Positioning System): E um sistema de navegacdo por sa-
télite, capaz de fornecer ao receptor uma referéncia de tempo, com pre-
cisao na ordem dos nanossegundos.

Portanto, as métricas temporais apresentadas acima sdo as responsaveis
pelo acionamento dos dispositivos controladores da iluminagao, proporcio-
nando ganhos relativos ao consumo de energia elétrica ou seguranca, além
da capacidade de adaptar-se as mudancas horarias (politica horaria do local,
horarios de verao e inverno e outras parametrizacoes hordarias desejaveis).

4.3.5. Georreferenciamento

O georreferenciamento esta sempre presente nos sistemas de telegestao,
seja através de GPS integrado nos equipamentos de telecomando, ou atra-
vés de ferramentas externas utilizadas para informar as coordenadas geo-
graficas quando da implantacao do projeto, sendo devidamente cadastra-
do na plataforma do Sistema de Telegestao.

4.3.6. Seguranca e resiliéncia

Um sistema de gestao seguro e resiliente deve prever cendrios de stress
do sistema e formas de contorno para cada potencial problema. Deve-se
pensar em uma infraestrutura flexivel, podendo ser em nuvem ou em data
center locais, mas com niveis de acesso e seguranca elevados.

O acesso ao sistema de gestdo do parque de lumindrias deve contar com
procedimentos adicionais de seguranca, como:
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Duplo fator de autenticacdo de senhas;

Perfis de acesso distintos;

Criptografia nos elementos que compoem o sistema de gestdo, incluindo
a conectividade e protocolos de comunicacao;

Redunddncia de banco de dados, em nuvem ou em data center local.

4.3.7. Outras funcionalidades

Alternativamente ao funcionamento previamente explicado, também po-
dem existir outras funcionalidades conforme abaixo:

e Acionamento das lumindrias a partir da medicao da iluminacao
ambiente: Permite atuar automaticamente em situacoes criticas, tais
como fatores meteoroldgicos, escurecimentos diurnos entre outros. Tem
seu funcionamento baseado na interacdo luminosa do meio ambiente
com fotocélulas/fotdmetros de alta precisao;

e Funcionalidade de deteccdo de interrupcdo de fornecimento de
energia): O sistema é capaz de enviar um alerta para a plataforma de
telegestdo (de forma pontual), informando a interrupcdo do fornecimen-
to de energia para a luminaria. A funcionalidade podera sem implemen-
tada por hardware ou por software.

e Regulacao do fluxo luminoso em funcao do volume de trafego da
via: Tem como referéncia medicoes estatisticas obtidas através de séries
historicas ou sensores baseados em visdo artificial, radares, entre outros.

4.4, Modos de Operacionalizacdo do Faturamento da Energia Elétrica
Em consondncia com o Despacho ANEEL N° 3.423, de 29 de novembro de
(ou qualquer atualizac@o que vier a substitui-lo), ha trés modos de operacio-
nalizacdo do faturamento da energia elétrica consumida por um ponto de ilu-
minacdo publica, dotado de sistemas de telegestao, os quais citamos a seguir:

Item 5 - ESTIMATIVA PELO PERIODO DE UTILIZACAO E CARGA

Item 6 - ESTIMATIVA PELO PERIODO DE UTILIZACAO, CARGA E EVENTOS
DE DIMERIZACAO

Item 7 - CONSUMO MENSURADO PELO SISTEMA DE GESTAO DA IP COM
DISPOSITIVOS DE CONTROLE DE CARGA

4.5, Evolugao do sistema de telegestdo e geragao de receitas acessorias
Os sistemas de telegestao em iluminacao publica tem como funcionalida-
des basicas: controlar, monitorar (estado das lumindrias e alarmes), medir

grandezas e consumo de energia elétrica dos pontos de iluminacao publica.

Devido as caracteristicas da arquitetura de instalacdes da iluminacao publi-
cq, tais como distanciamentos simétricos entre as lumindrias, acesso a ali-
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mentagao de energia elétrica em cada ponto, grande capilaridade, visada,
dentre outras, é facilmente possivel agregar funcionalidades adicionais aos
sistemas de telegestao, o que possibilita a geracdo de receitas acessorias as
concessionarias e a melhoria da infraestrutura urbana nas cidades.

Como exemplos de servicos adicionais, destacam-se: sensoriamento de
bueiros, gestdo de residuos soélidos e lixeiras, estacionamento puablico in-
teligente, medicao da qualidade do ar, sensores de ruido urbano, medicao
do nivel de rios, galerias fluviais e estacoes pluviométricas, rastreamento de
ativos urbanos, entre outros.

Assim agrega-se valor @ solucao, propiciando o surgimento de receitas
acessorias com base na infraestrutura ja existente.
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5. ADEQUACAO
DE REQUISITOS

A seguir apresentam-se pontos relevantes a serem considerados, quando da
adocao de um sistema de telegestdo para iluminacao.

5.1 Gestao de requisitos

No momento da selecdo de um sistema de telegestdo recomenda-se a ava-
liacao dos seguintes aspectos:

¢ Tecnologias de conectividade;

Alcance da rede de campo e capacidade de ampliacdo — escalabilidade;
Redundéncia em face de falha de gateways, ou estacoes radio base
Capacidade de programar a quantidade de medicoes a realizar;
Seguranca da rede de comunicag¢do de dados.

Outros aspectos que podem ser avaliados:

e Alintegracdo da controladora de lumindria — se incorporada dentro da lu-
mindria ou acoplada utilizando o padrao NEMA;

e A experiéncia de cada fabricante, seus servicos pos-venda e meios huma-
nos, pois sao parte importante para o sucesso do projeto e continuidade
do sistema.

5.2 Interoperabilidade

Uma das premissas importantes na escolha de um sistema de gerenciamen-
to remoto é a interoperabilidade do sistema com outras plataformas, por
exemplo sistemas destinados @ gestGo e manutencdo da iluminacao puablica,
além de futuras aplicagdes em cidades inteligentes. Esse € um fator funda-
mental para os municipios, uma vez que, ao contratar um sistema aberto ou
integravel, o municipio ndo ficaré vinculado a tecnologia ou ao provedor.

Para facilitar a integracdo das diferentes plataformas entre si, devem ser
requisitadas APIs que tornam os diferentes sistemas facilmente integraveis
com outras plataformas. A facilidade de integracdo de uma API é dada, em
muitos casos, pelo protocolo que se utiliza, pois permitira uma gama maior
de possibilidades para integracdo com outras funcionalidades. Para avaliar se
um sistema é capaz de integracdo por meio de APIs, o usudrio pode solicitar
a apresentacao de declaracoes de outros clientes que utilizaram a integracdo
ou acesso a documentacao da mesma API.
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A tabela a seguir apresenta um conjunto de requisitos sugerido, que se en-
contra alinhado com o estagio atual dos sistemas de telegestao.

6.1 Fatores de desempenho da telegestao

Para a definic@o dos fatores de desempenho de um sistema de telegestdo,
devem-se levar em consideracdo alguns aspectos.

Um dos primeiros aspectos a considerar € a forma de operacao dos Sistemas
de Telegestao com respeito  comunica¢do com os controladores. Essa comu-
nicacdo pode-se dar, de maneira geral em duas maneiras, sendo ambas efe-
tivas em sua maneira de operar e nGo necessariamente exclusivas. Sao elas:

e Formato de operacdo por excecao: neste formato, o sistema central ndo
realiza proativamente a busca por comunicacao com os controladores —
a comunicacdo se da quando o controlador de luminaria envia uma in-
formacdo ao sistema (sem questionamento), por exemplo o consumo de
energia ou o registro de um evento.

e Formato de operacdo por consulta (varredura): neste formato, o sis-
tema central questiona os controladores a cada certo periodo sobre sua
operacado, e aguarda a resposta do controlador para atualizar os dados da
operacao (falha, energia etc.).

Os indicadores de desempenho, dependendo da maneira de operacdo do
sistema, podem ser diferentes. De maneira a unificar e criar somente uma
maneira de validacdo da operacdo em rede, orienta-se o uso do indicador
relacionado ao tempo de resposta a partir de uma requisicdo de usudrio con-
forme descrito na tabela abaixo.
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1 - FATORES DE DESEMPENHO

Disponibilidade da conectividade dos
controladores de lumindria (equipamento

de telecomando). Este indice € medido >95% dos dispositivos relatando
através da verificacdo dos dados dos informacdes ao sistema central
controladores. Os dispositivos devem no periodo solicitado

prover, no minimo, uma informagao
no periodo de 24 horas.

Intervalo de tempo de resposta maximo,
para que a informagdo enviada por

um equipamento de telecomando

seja apresentada no sistema de
gerenciamento da telegestdo, apos

uma requisicdo pontual por um
operador.(tempo maximo para Tempo maximo de 180 sequndos
cada trecho — envio e retorno).

Este indicador deve ser medido

de forma amostral, e somente deve
ser realizado quando da operagao
em ambiente estavel®.

Os dispositivos ativos devem estar
sempre prontos para fornecer quaisquer
requisicoes de dados previstas no sistema
fornecido (em ambiente estavel®).

No caso de perda de conexao,

deve informar sobre a falta desta.

Outros fatores relevantes
O sistema deve possuir confirmacdo do
envio e/ou recebimento de instrucdo(oes)
(acendimento, leitura, programacdo)

que deve ser registrado (log) ap6s

a solicitacdo ou programacao.

*O ambiente estavel se caracteriza como que os circuitos/lumindrias estdo
energizados e conectividade esta verificada e funcionando em todos os ni-
veis (operador, sistema de controle, concentrador e rede celular)

2 - REQUISITOS PARA OS EQUIPAMENTOS
DE TELECOMANDO (CONTROLADORAS)

Tipo de comunicacdo Comunicacdo em radiofrequéncia.

Homologagao Homologagao ANATEL e INMETRO

Criptografia Encriptacao minima de 128 bits.
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Perfis de funcionamento e
manutencdo dos perfis em
caso de falha da alimentacdo

Todo e qualquer sistema é suscetivel a
falhas. Assim sendo, os controladores
devem possuir a capacidade de garantir
a iluminacao das vias, operando o
ponto de iluminacdo corretamente,
independentemente das falhas. Isto

& possivel através de algumas das
seguintes funcionalidades basicas:

e Em caso de falha na comunicagdo
do controlador, com o concentrador,
com a radio base ou com o
Centro de Controle e Operacoes, o
controlador deve continuar operando
normalmente, de acordo com as suas
parametrizacoes pré configuradas,
referéncia de tempo e/ou
fotocélula/fotosensor;

e Possuir a capacidade de
manter a base de referéncia
horaria de funcionamento;

e Possuir a capacidade de preservar
as pré-configuracoes horérias de
funcionamento e dimerizacdo.

Controle da dimerizag@o

Controle da dimerizag@o através de perfis
horarios e/ou sensor de luminosidade.

Registro do consumo de energia elétrica

Armazenamento do consumo de energia
elétrica em memoéria ndo volatil.

Rel6gio em tempo real

Rel6gio em tempo real ou sincronismo do
relogio via concentrador, ou estacto base
ou da rede (celular ou outra tecnologia).

Medicdo de grandezas elétricas

Medicdo de grandezas elétricas —
Energia ativa, tensdo, corrente,
poténcia ativa e fator de poténcia .

Alarmes de luminaria

Indicag@o de luminaria apagada/acesa,
subtensdo e sobretensdo.

Interfaces de controle

Interfaces de controle 0-10 V ou DALI.

Dispositivo de corte

Possuir dispositivo de corte da
alimentacdo para o driver.

Padrdo de conectorizacdo

Possuir versao para socket NEMA
de 5 ou 7 contatos, conforme
padrdo ANSI C136.41-2013.

Outros requisitos

O sistema de telegestdo devera possuir
a funcdo de fotocontrolador/fotocélula
(ou fotémetro de precisdo) capaz

de acender a luminaria no caso de
diminuicdo da luminosidade ambiente.
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Encriptacdo, no minimo de 128 bits,
sem restricdo a formatos, com os
equipamentos de telecomando

e a plataforma de software.

Encriptacdo

Conectividade com qualquer tecnologia

Conectividade TCP/IP para a plataforma de software.

Comunicacdo com os

: Através de radiofrequéncia.
equipamentos de telecomando.

Homologacao Homologagao ANATEL.

Upgrade remoto do firmware.
(FOTA — Firmware over the Air).

4 - REQUISITOS PARA A PLATAFORMA DE SOFTWARE

AtualizacGo

Georreferenciamento Cartografia integrada.

Programacdo e atuacao dos Programacdo e controle de
equipamentos de telecomando forma individual ou em grupo.
Agendamento Agendamento de perfis hordrios.
Encriptacao No minimo de128 bits.

Hospedagem Em nuvem ou local (backup em nuvem).

Através de navegador para internet,

Acessibilidade . L
com diferentes niveis de acesso.

Apresentagdo de grafico e relatoérios

Relatérios . .
de consumos, por periodo selecionado.

Exportacdo de telemetrias,
Exportacdo de dados para um periodo selecionado,
no formato .csv ou xls

Conexado segura Via HTTPS.

Utilizacdo de base de dados

Fscalabilidade com alta escalabilidade.

Acessos com niveis de administrador,
Niveis de acesso editor ou visualizador, através
de senha de acesso encriptada.

Integracao API para integrac@o com outros sistemas.
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7. NORMATIVAS
E CERTIFICACOES

e Anatel:

¢ Resolucao Anatel n° 715, de 2019: Regulamento de Avaliagcao
da Conformidade e de Homologacdo de Produtos para Teleco-
municacoes
(https://www.in.gov.br/en/web/dou/-/resolucao-n-715-de-23-de-ou-
tubro-de-2019-223850480).

¢ Resolucao Anatel n° 680: Regulamento sobre Equipamentos de
Radiocomunicacao de Radiacgdo Restrita
(https://www.in.gov.br/materia/asset_publisher/KujrwOTZC2Mb/
content/id/19145767/do1-2017-06-29-resolucao-n-680-de-27-de-
junho-de-2017-19145667).

e Aton® 1120, de 19 de fevereiro de 2018 - Requisitos
técnicos de Compatibilidade Eletromagnética
(https://informacoes.anatel.gov.br/legislacao/atos-de-certificacao-de-
-produtos/2018/1181-ato-1120).

e Aton° 14448, de 04 de dezembro de 2017 - Requisitos Técnicos
para a Avaliac@o da Conformidade de Equipamentos
de Radiocomunicacdo de Radiacao Restrita
(https://informacoes.anatel.gov.br/legislacao/atos-de-certificacao-de-
-produtos/2017/1139-ato-14448).

e ABNT NBR 5123:2016 Versao Corrigida:2016 - Relé fotocontrolador
intercambiavel e tomada para iluminacao — Especificacao e ensaios
(https://www.abntcatalogo.com.br/norma.aspx?ID=363645).

e Cartilha ABILUX para especificacao de luminaria LED
(https://abilux.com.br/docs/abilux_cartilha_2017.pdf).
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ANEXO 1 - DESCRICAO
DE TECNOLOGIAS

¢ Bluetooth - Utilizada em comunicacoes de curto alcance e alta veloci-

dade, baseando-se no padrao [EEE 802.15.1. Tipicamente, para peque-
nas comprovagoes, como a verificacdo da programacdo de um equipa-
mento na proximidade.

WiFi = Utiliza o padrao IEEE 802.11. Facil de instalar e gerir, com diversos
dispositivos disponiveis no mercado. Contudo, possuem a desvantagem
do seu curto alcance. Em resposta a este problema, foi desenvolvido o
WiFi Max, ainda com um custo considerado elevado.

Zigbee - Adota o padrao IEEE 802.15.4. Uma das suas caracteristicas
principais € o baixo consumo, operando numa topologia em malha
(Mesh), sendo de facil implementacdo. Ainda que possa operar em ban-
das sub-giga, tipicamente se apresenta na frequéncia de 2.4 GHz.

6LowPAN - Tal como o Zigbee, assenta sobre o padréo [EEE 802.15.4.
Dispoe de uma topologia em mesh, baixo consumo e capacidade de co-
municacdo com dispositivos IP, pois utiliza o protocolo IPv6

LoRaWAN - Sdo redes “ad-hoc” com média para baixa taxa de transfe-
réncia de dados. A tecnologia é aberta e a implementacdo da solucao
pode utilizar rede propria do prestador de servigos ou rede comercial exis-
tente de uso neutro. Pertence ao fornecedor que a implementa, sendo
amplamente utilizada com dispositivos IoT.

LTE 4G NB_IoT - E uma rede celular pGblica dentro da categoria LPWAN
— Low Power Wide Area Network, ou seja, redes com baixo consumo ener-
gia e com capacidade de cobrir Greas amplas. Esta rede usa o padrao
LTE — Long Term Evolution, dentro do padrdo 3GPP, fazendo uso da rede
4G e usando as bandas de guarda e com o protocolo de rede estreita
especializada para internet das coisas (NB_IoT — Narrow band — Internet
of Things). Usando frequéncia reguladas de 700 ou 1.800 MHz e que ja
esta disponivel em todos os municipios do Brasil. Se diferencia de uma
rede 4G pois possui um longo alcance, pode operar ser visada e permite
uso em dispositivos que sao alimentados por bateria.

UNB-LPWA - E uma rede padrdo ETSI-LTN com topologia estrela, que
permite cobrir grandes areas e projetos massivos, sem necessitar de vi-
sada entre os equipamentos, e tem como caracteristica a redundéncia
natural de comunicacao.

Wi-SUN - Um protocolo para redes mesh baseado no padrdo
IEEE802.15.4 (g/e), que possui na sua composicdo o 6LowPAN com
algumas adaptacoes. Um dos diferenciais diz respeito a seguranca da
comunicagdo entre os dispositivos, com o estabelecimento de chaves
assimétricas. O protocolo também determina a utilizacdo de saltos de
frequéncias (FHSS) para o uso otimizado do espectro de comunicacao.
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